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3: Zaklady bezpecnosti v elektronickom prostredi




Zaklady bezpecnosti v e-prostredi

» Sucasnost — najcennejsia ,komodita“ nie su financie, ale informacie =>
informacna/vedomostna spolo¢nost — si najma v e-prostredi!

» Zisky vdaka PC unikom/utokom prevysili zisky z drog

> Utok na novopripojené zariadenie do internetu [min]

> Nic nie je 100% bezpecné

> Bezpecnost je len tak dolezita, aby sa ju Utocnikovi neoplatilo narusit =>
nastavenie primeranej bezpecnosti
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Bezpecnostne desatoro (1/10)

1. Budte obozretni!

> Neverte nikomu a to doslova. Skodlivé odkazy mézu prist od vasich priatelov, kolegov
¢i kamaratov na socialnych sietach, ktorych ucty boli kompromitované.

> Ludia, ktorych stretnete online, nemusia byt vzdy tymi, za koho sa vyddavaju. Falosné

profily na sociadlnych sietach su populdrnym nastrojom kyberzlocincov.

> Budte tak obozretni a vnimavi vo virtualnom svete, ako ste aj vtom realnom. Ak sa vam

nieco nezda, radsej to neurobte. fasibick
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Bezpecnostne desatoro (2/10) 5

2. Nepodlahnite spamu a phishingu

> KyberzlocCinci Casto rozposielaju falosSné e-mailové spravy, ktoré napodobnuju e-
mailové upozornenia, napriklad z online obchodu alebo banky.

» Cielom je oklamat pouzivatela, ktory pri nevedomom kliku na infikovany odkaz
rozsSiri malvér.

> Nikdy neotvarajte subory, ktoré poslal neznamy odosielatel.

> Nikdy neklikajte na odkazy v tele SPAM e-mailu, pretoze vas takyto odkaz moze zaviest
na podvrhnuty web, ktory vas pocitac infikuje skodlivym softvérom.
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Bezpecnostné desatoro (2/10)
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World Health Organization <sarah@who.com>

Covid19™ Latest Tips to stay Immune to Virus !

Message | J cone 15 mmunity Tips 21p 589 KB

Good Mommg,

Due to the latest outbreak, our vanous researchers have been able 1o come up with the vanous diets and tips to
keep us from bemg effected with the virus

Many affected patients are already responding positively to treatment after effectmg the gusdelines and tips

Kmdly Fand attached the vanous documents and stay safe as we fight thus battle

Dont have a pdf viewer? not to worry, pdf viewer is already embedded in attachment.

Best Regards. Malwarebytes | Premum
Dr. Sarah Hopkms i .
Media Relations / Consultant " Malware blocked by Real-Time Protection

+ 1470 59828 it has been aut atcally quarantined and s 1 nges
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Bezpecnostne desatoro (3/10)

3. Davajte pozor kam davate svoje udaje

> Neposielajte osobné Ci citlivé (kreditna karta) udaje volne e-mailom — e-mail =
pohladnica => aspon zaheslovany subor

> Nedavajte osobné udaje kade-tade, vzdy len nutné minimum — priklad:

> ak sa chcete jednorazovo prihlasit na nejaky nezndmy dlskusny portal, nikto vam
nekaze davat pravdivé udaje 0

> Nepiste na socialne siete, ze niekam idete

> Ak sa na socialnych sietach k nie¢omu (politike, udalosti...)
vyjadrite, je to verejné .... ak tam date fotografie, mozete ich ndjst kdekolvek inde
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Bezpecnostne desatoro (4/10)

4. Pouzivajte aktualizovanu ochranu pred skodlivym softvérom
> Antivirus — hlada malvér - okrem zariadenia skenujte aj USB kluce

> Firewall — chrani pred nechcenym prenosom udajov (tam aj spat)
» Overte si, Zze je Vas firewall zapnuty (napr. na OS Windows - vyhladavacie okienko -
zadajte “firewall” -> kliknut na vysledok)

> Webova ochrana v prehliadacoch (blokovanie vyskakovacich okien ako
prednastavené...)
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Bezpecnostne desatoro (4/10)

(es[EX) INTERNET SECURITY

ﬁ Domov ©

Q Kontrola potitaca
3 Aktualizacia

B3 Nastroje

ﬁ-:l Nastavenia €@

@ Pomocnik a podpora

A Bezpecnostné

upozornenie

A Vyzaduje sa restart pocitaca

ESET Internet Security bol aktualizovany na novsiu verziu. Restartujte pocitac, aby sa zmeny prejavili
a vy ste ziskali maximalnu ochranu.

Reitartovat poditad

A Rezidentna ochrana stuborového systému je nefunkcna

Tuto funkciu nebolo moZné spustit’ a vas pocitac nie je chraneny pred niektorymi typmi hrozieb.
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Bezpecnostne desatoro (5/10)

5. Pozor na stahované subory

> Jednou z TOP priorit kyberzloCincov je nevedomé stiahnutie malvéru do zariadenia.
Maskuju ho do programov a aplikacii a nasledne sa po jeho stiahnuti snazia napr.
odcudzit udaje — typicky odchytdvanie zadanych hesiel. Horsi je tzv. ,ransomvér”.

> Pozor! Malvér moze byt prezleceny za akukolvek aplikaciu, od populdrnych hier, az po

sledovanie dopravy alebo pocasia.

» Nestahujte subory a aplikacie z nedoveryhodnych zdrojov (napr. warez féra, torrenty,
porno stranky alebo piratske filesharingové stranky)
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Bezpecnostne desatoro (5/10)

SYMPTOMY
h INFEKCIE
MALVEROM
POP-UPY ZVLASTNE E-MAILY

4 1 ) ﬁ

PROGRAMY FUNGUJU ZVLASTNE SUBORY SA NEOTVARAJU
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Bezpecnostné desatoro (5/10)




Bezpecnostne desatoro (6/10)

6. Pouzivajte silné a unikatne heslo

> Standard — aspon 8 znakov, aspofi 1 malé a velké pismeno, 1 &islica a 1 iny znak (#-=+)

> ldealne veta predelena inymi znakmi

> Pristup do banky nech je iny ako na Facebook
> Pristup do prace nech je iny ako ten doma
> Vela hesiel = naroCné na evidenciu => existuju aj nastroje na spravu hesiel

m M Ked27pojdem@na10BED
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Bezpecnostne desatoro (7/10)

7. Majte povolenia pre mobilné zariadenia pod kontrolou

> Mobilné aplikacie bezne Ziadaju o suhlas pristupovat ku
kontaktom, suborom, kamere, mikrofonu, polohe... — niektoré
z tychto aplikacii su bez takéhoto suhlasu priam nepouzitelné.

> Majte pod kontrolou povolenia, ktoré aplikaciam davate!

> Kludne opravnenia zase odoberte alebo povolujte pristup iba
ked danu aplikaciu pouzivate

& nic

SK Domain Registry

[ =@ A @ =T [MH 13:43

€  Povolenia aplikacii

o] Fotoaparat
o] Kalendar
(2 ) Kontakty
L Mikrofén
Poloha
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Bezpecnostné desatoro (8/10)

8. Dbajte na bezpecné online nakupy

> Ked nakupujete online, zvacsa poskytujete citlivé informacie

> zadavajte tieto informacie iba na weboch chranenych SSL (Sifrovana komunikacia) =
https

> ked'sa otvori platobna brana, skontrolujte si SSL aj tam
> skontrolujte si aj doménu (adresu), rovnako pri presmerovani na internet banking

» Zvaite, i sa potrebujete zaregistrovat

» Zvaite, €i chcete v e-shope ulozit svoju kreditnu kartu
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Bezpecnostné desatoro (9/10)

9. Vyvarujte sa cudzich zariadeni
> Siete a pristupy v hoteloch — viete kto ich sleduje?
> Cudzie nabijacky, USB kluce... — viete, ¢i nemaju malvér?

» Zadavate niekam PIN? Skryte si ho pred ostatnymi aj pripadnou kamerou

D
SK Domain Registry

85



Bezpecnostne desatoro (10/10)

10. Zalohujte... zalohujte... Zalohujte

> Strata
> ...3 hodiny rozpracovaného dokumentu
..nainstalovaného softvéeru
...vSetkych e-mailov
...zbierky digitalnych motylov... resp. rodinnych fotografii

YV V VY VY

> Dolezité subory zalohujte viac krat a pre istotu aj na offline externy disk (vypadok el,
ransom...)

» Zalohy ¢as od ¢asu overte (Zivotnost médii...)
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OTAZKY ?

Peter Biro (CEO)



Dakujem za pozornost

Peter Biro
SK-NIC, a.s. (spravca domeény .sk)
https://sk-nic.sk

Prednaska je autorskym dielom a je chranena v zmysle autorského zakona €. 618/2003 Z. z. v zneni neskorSich predpisov.
Akékolvek pouzitie je mozné vyluCne s predchadzajucim suhlasom a za podmienok urCenych autorom.
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